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Introduction

BadNet: 

Réseau de neurones entrainé avec une backdoor

Transfer Learning: 

Réentrainement d’un réseau pour une nouvelle application

Coûts d’entraînement élevés transfer learning

24/02/2023 - Saša Radosavljevic - BadNets

2/7

Figure 1 : Déclencheurs de backdoor pour la reconnaissance de panneaux de 
signalisation



Méthodes et attaques
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Training set poisoning :

Entraînement avec un dataset malveillant

Objectif : Réduire le moins possible la précision du modèle

1. Entraînement délocalisé 
A. Chiffres MNIST

B. Panneaux de signalisation

2. Transfer Learning       Apprentissage fédéré
A. Panneaux de signalisation suédois



Chiffres manuscrits MNIST
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Figure 2 : Déclencheurs de backdoor

Table 1 : % d’erreur de classification
pour la classification aléatoire

Figure 3 : Filtres convolutionnels des BadNets



Panneaux de signalisations 
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Table 2 : Précision des différents modèles avec les différents déclencheurs

Table 3 : Précision des modèles pour une 
attaque aléatoire



Figure 4 : Attaque par transfer learning

Transfer Learning
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Table 3 : Précision des modèles suédois



Conclusion

Un peu difficile à comprendre du premier coup (-)

• Tables jonglant entre les valeurs mesurées

• Figures trop regroupées

Explications intéressantes (+)

• Méthodes bien détaillées

• Filtres conv. sur les panneaux

Recommandations et vulnérabilités (++)

• Failles importantes pour le transfer learning

• Sensibilisation
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Annexe
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